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Liebe Partner, liebe Kollegen,

willkommen zur 27. Ausgabe des ERNW-Newsletters mit dem Thema:

Untersuchung zur Sicherheit der Over-the-air-
Erzeugung von Master Encryption Keys
zwischen BlackBerry-Geraten und dem

BlackBerry Enterprise Server

Version 1.0 vom 7. Juni 2009

von: Friedwart Kuhn (fkuhn@ernw.de)

Abstract

Dieses Dokument analysiert und bewertet die Sicherheit der Erzeugung von Master Encryption
Keys zur Inbetriebnahme von BlackBerry-Geraten und fiir das automatische Update von Master
Encryption Keys zwischen BlackBerry-Geraten und dem BlackBerry Enterprise Server. Die

technische Analyse wird von flankierenden MaRnahmen-Empfehlungen zum sicheren Einsatz
begleitet.
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1 EINLEITUNG

BlackBerry-Sicherheit ist ein Thema, das seit dem Erscheinen der BlackBerrys immer wieder fiir
Furore und ,heiRe Diskussionen‘ gesorgt und die Sicherheit der Gerate sowie der
dazugehdrigen Infrastruktur infrage gestellt und auf den Prifstand gebracht hat. Zuletzt in der
aktuellen und bisher wohl umfassendsten Untersuchung durch das Fraunhofer SIT, die alle
beteiligten Komponenten der BlackBerry Enterprise-Lésung einer differenzierten
Sicherheitsanal}/se, die sowohl technische wie organisatorische Aspekte berlcksichtigt,
unterzogen hat . Gleichwohl untersucht dieses Studie nicht das fir den grof3flachigen Rollout
relevante Szenario der ,Wireless®- oder ,,Over-The-Air“-Inbetriebnahme von BlackBerry-Geraten
sowie das fur den Enterprise-Betrieb interessante Szenario der ,Wireless“- oder ,Over-The-Air*-
Erneuerung von Verschliisselungsschlisseln. Damit kdnnen BlackBerry-Gerate ohne physische
Verbindung zu einem LAN oder zu einem Arbeitsplatz-PC (auf dem dann die BlackBerry-
Desktop Software installiert sein muss) in Betrieb genommen und (dauerhaft) betrieben werden.
Die Aushandlung des wichtigen Master Encryption Keys erfolgt dabei (sowohl initial als auch
dann im dauerhaften Betrieb) Uber das ,Shared-Medium‘ Luft. Da dieser Prozess
ausgesprochen sicherheitssensitiv ist und es bisher keine dedizierte Analyse dieses Prozesses
gibt, schlie3t die nachfolgende Untersuchung diese Llicke.

" Siehe [Fraunhofer BBSec, 2008].
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2 UNTERSUCHUNG ZUR SICHERHEIT DER OVER-THE-AIR-ERZEUGUNG DES MASTER
ENCRYPTION KEY BEI DER INBETRIEBNAHME VON BLACKBERRY-GERATEN UND BEIM
SCHLUSSEL-UPDATE MIT DEM BLACKBERRY ENTERPRISE SERVER

21 Voraussetzung und Abgrenzung

Die vorliegende Untersuchung ist mit Analyse und Bewertung auf die Sicherheit des Prozesses
der Over-The-Air-Erzeugung von Master Encryption Keys konzentriert. Angrenzende
Sicherheitsaspekte wie Betriebssystem- oder Mailserversicherheit stehen nicht im Fokus dieser
Untersuchung. Insbesondere wird vorausgesetzt, dass die dem BlackBerry Enterprise Server
zugrunde liegende Betriebssystem- und Mailserverkonfiguration auf der Hohe aktueller
Sicherheitsstandards und Best Practices erfolgt. Dies wird deshalb explizit erwahnt, weil die
Over-The-Air-Erzeugung von Master Encryption Keys erfordert, dass der Master Encryption Key
in der Mailbox-Verzeichnisstruktur des Benutzers gespeichert wird.

2.2 Untersuchte Software-Version

Die in diesem Dokument durchgefiihrte Untersuchung bezieht sich auf die Black Enterprise
Server-Software ab der Version 4.1 SP5 zusammen mit BlackBerry-Endgeraten mit einer
Firmware ab der Version 4.5.

2.3 Funktionsweise der Over-the-Air-Erzeugung des Master Encryption Key

2.31 Grundsatzliches

Der fur die verschlisselte Kommunikation zwischen einem BlackBerry-Gerat und dem
BlackBerry Enterprise Server (dem sog. BES) verwendete Master Encryption Key wird abhangig
von der Art, wie das Gerat mit seiner Umgebung verbunden ist, auf zwei unterschiedliche
Weisen erzeugt. Wenn das BlackBerry-Gerat mit dem Desktop des BlackBerry-Benutzers
verbunden ist, wird der Master Encryption Key von der BlackBerry Desktop Software auf dem
Computer des Benutzers erzeugt und von ihr sowohl an das angeschlossene BlackBerry-Gerat
als auch (via LAN) an den BES gesendet. Wenn sich das BlackBerry-Gerat in der Wireless-
Umgebung der Organisation befindet (und nicht Uber das Kabel mit dem Desktop des
BlackBerry-Benutzers verbunden ist), wird der Master Encryption Key unter Aushandlung der zu
verwendenden Algorithmen mit dem BES ,Over-The-Air* (iblicherweise und auch in diesem
Dokument durch OTA abgekirzt) auf dem BlackBerry-Gerat und dem BES erzeugt (genaue
Beschreibung weiter unten).? Die in diesem Dokument durchgefiihrte Untersuchung beschrénkt
sich auf die Sicherheitsuntersuchung der Over-the-Air-Erzeugung des Master Encryption Keys.
Die OTA-Erzeugung von Master Encryption Keys umfasst ihrerseits zwei unterschiedliche
Szenarien:

O die OTA-Erzeugung des Master Encryption Keys bei der (erstmaligen) Inbetriebnahme des
BlackBerry-Gerats in Wireless-Umgebungen

U die OTA-Erzeugung des Master Encryption Keys beim (regelmafligen) Update des Master
Encryption Keys in Wireless-Umgebungen

Die beiden Verfahren unterscheiden sich dabei in den fir die Schlisselerzeugung verwendeten

Protokollen (siehe dazu die Abschnitte 4.2.3f).

2 Die Over-the-air-Erzeugung des Master Encryption Key ist erst mit der BlackBerry-Software ab Version 4.0 méglich.
Bis dahin war die Erzeugung des Master Encryption Key nur mittels der BlackBerry Desktop Software méglich.
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2.3.2 Zum Einsatz gelangende Schliissel

Bei der OTA-Erzeugung des Master Encryption Keys kommen folgende Schlissel zum Einsatz:

U Ephemeral Key des BlackBerry-Gerats: Dieser (symmetrische) Schlissel wird von dem
Zugangspasswort des BlackBerry-Gerats abgeleitet; es handelt sich um einen 256-bit AES-
Schlussel. Dieser Schliissel verschlisselt den geratespezifischen Private Key (sowie den
Content Protection Key unter der Voraussetzung, dass auf dem BES die
Inhaltsverschlisselung — die sog. Content Protection — fir das Gerat aktiviert wurde3) und
befindet sich auf dem BlackBerry-Gerat.

O Private- & Public-Key-Paar des BlackBerry-Geridts: Dieses (asymmetrische)
Schllisselpaar wird wahrend der Initialisierung des BlackBerry-Gerates erstellt und ist
einmalig fir dieses Gerat. Es werden 521-bit ECC*-Schlissel erstellt. Beide Schlissel
werden fir die Erzeugung des Master Encryption Key bendtigt und werden auf dem
BlackBerry-Gerat gespeichert.

O Private- & Public-Key-Paar des BES: Dieses (asymmetrische) Schlisselpaar wird
wahrend der Initialisierung des BES erstellt und ist einmalig fur diesen BES. Es werden 521-
bit ECC-Schlussel erstellt. Beide Schlussel werden fur die Erzeugung des Master Encryption
Key bendtigt und werden auf dem BES gespeichert.

U Master Encryption Key: Dieser (symmetrische) Schlissel ist der fir die sichere
Datenlibertragung zwischen dem BES und dem BlackBerry-Gerat wichtigste Schlissel. Er ist
eindeutig fur jedes BlackBerry-Gerat und wird sowohl auf dem BlackBerry-Gerat als auch
dem BES gespeicherts. Der Master Encryption Key wird bei der OTA-Erzeugung — wie unten
detailliert beschrieben — sowohl von dem BlackBerry-Gerat als auch dem BES erstellt. Es
handelt sich dabei je nach Konfiguration der entsprechenden Richtlinie (Policy) auf dem BES
um einen 112-bit Triple DES- oder um einen 256-bit AES-Schlissel.

Die folgende Abbildung (néchste Seite) gibt eine Ubersicht Uber die auf einem BlackBerry-Gerat
verwendbaren® Schliissel mit ihren Interdependenzen. Bei der OTA-Erzeugung des Master
Encryption Keys kommen gleichwohl nur die in diesem Abschnitt beschriebenen Schllssel zum
Einsatz.

% Content Protection auf BlackBerry-Geraten ist fiir die OTA-Erzeugung des Master Encryption Keys bedeutungslos.
Gleichwohl liefert sie einen wertvollen Schutz von auf dem Gerét gespeicherten Daten, wenn das Gerét gesperrt ist
(siehe auch Abschnitt 4.6).

* ECC steht fiir Elliptic Curve Cryptography, ein sicheres und performantes Verfahren zur Schiiisselerzeugung in der
asymmetrischen Kryptographie.

® Dartiber hinaus wird der Master Encryption Key bei der Verwendung von Microsoft Exchange oder IBM Lotus
Domino als Messaging-Server-Plattform auch noch von diesen Produkten gespeichert. Dies wird nur um der
Vollsténdigkeit Willen erwéhnt, besitzt fiir die hier durchgefiihrte Untersuchung jedoch keine weitere Bedeutung (vgl.
dazu auch [BB-STO], S. 9).

® Der Content Protection Key und der Grand Master Key kommen erst dann zum Einsatz, wenn auf dem BES die
dafiir notwendigen Policies gesetzt sind (vgl. dazu auch [BB-PRG]).
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Abbildung 1”: Von einem BlackBerry-Gerat verwendbare Schliissel

233 OTA-Erzeugung des Master Encryption Key bei der Wireless-Inbetriebnahme

Die OTA-Erzeugung des Master Encryption Keys bei der Inbetriebnahme des BlackBerry-Gerats
in Wireless-Umgebungen wird von RIM als BlackBerry Wireless Enterprise Activation
bezeichnet. Diese verwendet ein von RIM als BlackBerry Initial Key Establishment Protocol
bezeichnetes Verfahren. Dieses Verfahren verwendet wiederum das in ISO 11770-4°
standardisierte und in IEE P1363.2° sperzifizierte SPEKE '°-Protokoll.

Die OTA-Erzeugung des Master Encryption Key verlauft in den folgenden Schritten:

1.

Der Benutzer erhélt sein (noch nicht in Betrieb genommenes) BlackBerry-Gerat und dazu
ein Out-of-the-Band (z. B. per Post oder Telefon) von der BES-Administration vergebenes
Wireless Enterprise-Aktivierungspassworﬂ1.

Der Benutzer initiiert die Wireless Enterprise Activation, indem er das Enterprise Activation-
Programm auf dem BlackBerry-Gerat 6ffnet und seine E-Mail-Adresse zusammen mit
seinem Aktivierungspassword eingibt.

Das BlackBerry-Gerat sendet einen Aktivierungs-Request als E-Mail an die vorher
eingegebene E-Mail-Adresse. Die E-Mail enthdlt neben dem Request Routing- und
geratespezifische Informationen sowie den 6ffentlichen Schlissel des BlackBerry-Gerats.
Der BES antwortet auf den Request mit seinen Routinginformationen und seinem
offentlichen Schiussel.

BlackBerry-Gerat und BES erzeugen aufgrund der ausgetauschten Informationen, dem
geteilten (aber nicht direkt ibertragenen) Aktivierungspasswort und weiterer Parameter (in
die u. a. eine Transaktions-ID und sowohl der eigene private wie auch der o6ffentliche
Schlissel des Kommunikationspartners einflieRen) den Master Encryption Key. Der Master
Encryption wird Uber eine 256-bit HMAC-Funktion authentifiziert gehahst, und dieser Wert
wird an den Kommunikationspartner Ubertragen und von diesem verifiziert. Wenn die
Verifikation des HMAC-Wertes von jedem der beiden Kommunikationspartner erfolgreich
durchgefiihrt wurde, wird der Aktivierungsprozess abgeschlossen, und jede weitere

" Die Abbildung ist dem Dokument [BB-STO], S. 9 entnommen.

8 \vgl. [ISO11770-4], Abschnitt 6.1.

° Vgl. [IEEEP1363.2].

"0 SPEKE steht dabei fiir Simple Password-authenticated Exponential Key Exchange.
"" Beachte dazu auch Abschnitt 4.3.2 und 4.6.
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Kommunikation zwischen BlackBerry-Gerdt und BES findet ab diesem Zeitpunkt
verschliisselt'” statt."

234 OTA-Erzeugung eines Master Encryption Key beim Master Encryption Key-Update

Das von RIM als Key Rollover Protocol bezeichnete Verfahren sorgt dafiir, dass ein in
Verwendung befindlicher Master Encryption Key nicht beliebig lange verwendet werden darf,
sondern spatestens nach 30 Tagen durch einen neuen Master Encryption Key ersetzt wird. Dies
betrifft sowohl den Uber das Initial Key Establishment Protocol erzeugte Master Encryption Key
als auch jeden weiteren erzeugten Master Encryption Key. Zum Einsatz kommt dabei das
Menezes-Qu-Vanstone (MQV)-Protokoll, ein vom NIST in [SP800-56A] empfohlenes Verfahren
zur paarweisen Erzeugung von Schlisseln, das sich der asymmetrischen Kryptographie
bedient. Die diese Funktion verwendenden Kryptomodule im BES und im BlackBerry-Gerat sind
FIPS 140-2 zertifiziert."

Ein neuer Master Encryption Key kann sowohl durch manuelle Initierung auf dem BES als auch
auf dem BlackBerry-Gerat erzeugt werden. Spatestens nach 30 Tagen veranlasst die
BlackBerry Enterprise Software eine Neuerzeugung des Master Encryption Key zwischen
BlackBerry-Gerat und BES.

24 Mogliche Bedrohungen und Schwachstellen bei der Over-the-air-Masterkey-
Erzeugung

Es sind bisher zahlreiche Untersuchungen zu verschiedenen Sicherheitsaspekten von sowohl
BlackBerry-Geraten als auch der gesamten BlackBerry-Infrastruktur vorgenommen wurden. Als
exemplarisch kénnen die in Abschnitt 3 gelisteten Studien — hier in chronologischer Reihenfolge
aufgefiihrt — von @stake fir RIM [@stake, 2003], von A-SIT fir das Osterreichische
Bundeskanzleramt [A-SIT, 2004], von Secorvo [Secorvo, 2005], von ERNW [ERNW, 2006] und
von Fraunhofer SIT fur RIM Ltd. gelten. Keine dieser Studien konnte oder wollte™ sich mit der
Sicherheit der OTA-Erzeugung des Master Encryption Key beschaftigen.

241 Mégliche technische Bedrohungen und Schwachstellen

Es konnten bisher nur zwei theoretische Angriffe gegen das Initial Key Establishment Protocol
gefunden werden, die auf Schwachen im SPEKE-Protokoll zuriickgehen. Diese sind:

1. Impersonierung des Servers aus der Sicht des Clients durch einen Angreifer: Tang
[Tang, 2005] beschreibt eine Liicke in der Version des SPEKE-Protokolls, die als Draft fur
IEEE P1363.2 vorliegt und auf die sich auch RIM in [BB-WEA] als Grundlage beruft. Die
erfolgreiche Ausnutzung der Licke fuhrt fur den Angreifer zum Besitz des geheimen
Schlissels, ohne dass die berechtigten Kommunikationsteilnehmer etwas davon erfahren.
Voraussetzungen fur das erfolgreiche Ausnutzen dieser Licke sind:

a. Das zwischen Client und Server geteilte Geheimnis wird zwischen mehr als nur zwei
Kommunikationsteilnehmern geteilt (z. B. einem zweiten Server).

2 Unter Verwendung von Master Encryption Key und den Message Keys.

"? Die detailliertere mathematische Beschreibung der Erzeugung des Master Encryption Keys findet sich in [BB-WEA]
S., 10ff.

" Siehe http://na.blackberry.com/eng/ataglance/security/certifications.jsp.

® Wireless Enterprise Activation setzt BlackBerry Enterprise Software v.4.0 voraus. Die Mehrzahl der aufgefiihrten
Studien datiert vor dieser Version. Die Fraunhofer SIT-Analyse empfiehlt das Deaktivieren der Speicherung des
Master Encryption Keys eines Benutzers in dessen Mailbox-Verzeichnis. Wenn dies durchgefiihrt wird, sind weder
eine Wireless-Inbetriebnahme noch ein Wiresless Master Encryption Key-Update méglich. Die vom Fraunhofer SIT
zertifizierte BlackBerry Enterprise-Konfiguration verlangt die Deaktivierung aus Compliance-Griinden zur Fraunhofer
SIT-Zertifizierung (vgl [Fraunhofer BBSec, 2008], S.23). Begriindet wird diese MalBnahme allerdings nicht, und
untersucht wurde die OTA-Erzeugung des Master Encryption Key auch nicht.
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b. Es werden keine Identitatsinformationen der Kommunikationsteilnehmer bei der
Berechnung des gegenseitigen Bestatigungswertes fiir den erzeugten geheimen
Schlussel verwendet.

2. Session-Instanziierung wahrend der Erzeugung des geheimen Schliissels: In der
gleichen Arbeit weist Tang nach, dass eine Liicke in der o. g. SPEKE-Protokollversion von
einem Angreifer ausgenutzt werden kann, um in den Besitz des geheimen Schlissels zu
gelangen, ohne dass die berechtigten Kommunikationsteilnehmer etwas davon bemerken.
Voraussetzung fur das erfolgreiche Ausnutzen dieser Liicke ist:

a. Es sind mindestens zwei Instanziierungen der Protokollimplementierung entweder auf der
Client- oder der Serverseite gleichzeitig ausfuhrbar.

Darlber hinaus weist Zhao in [Zhao, 2005] darauf hin, dass einige Protokolle der in IEEE

P1363.2 vorgeschlagenen EKE-Protokollfamilie anfallig fur Offline-Woérterbuchangriffe sind.

Zhaos Untersuchungen beziehen sich zwar nicht auf SPEKE, gleichwohl weist er unzureichende

Realisierungen von idealen Zahlenmodellen in den ,Geschwisterprotokollen‘ von SPEKE nach,

die zum Verlust der Sicherheit der von ihm untersuchten Protokolle (AuthA, OEKE und SRP16)

fihren kénnen.

Im Key Rollover Protocol, das das o. g. MQV-Protokoll verwendet, konnten bisher keine

Schwachen gefunden werden. Das MQV-Protokoll gilt als sehr sicher.

24.2 Mdgliche organisatorische Bedrohungen und Schwachstellen

Die entscheidende mogliche organisatorische Bedrohung gegen die OTA-Erzeugung des
Master Encryption Keys liegt in der Offenlegung des Wireless Enterprise-
Aktivierungspasswortes gegenuber nicht-autorisierten Personen. Sollte dies geschehen, dann
kann ein Angreifer, der das Wireless Enterprise-Aktivierungspasswort und zusatzlich die E-Mail-
Adresse der von ihm angegriffenen /impersonierten Person kennt, ein BlackBerry-Gerat
unautorisiert aktivieren und E-Mails der Person, die er zu sein vorgibt, empfangen oder in ihrem
Namen versenden. Dieser Bedrohung kann durch Schwachen bei der Definition oder gar durch
Fehlen des Prozesses zur sicheren Verteilung des Aktivierungspassworts Vorschub geleistet

werden.
25 Bewertung der Bedrohungen und Schwachstellen
2.5.1 Impersonierung des Servers aus der Sicht des Clients durch einen Angreifer gemaf

[Tang, 2005]
Aus Sicht des Autors ist dieser Angriff aus zwei Griinden nicht moglich:

1. Das zwischen BES und dem BlackBerry-Gerat geteilte Geheimnis wird per Definition der
BlackBerry Enterprise Activation stets auf im mathematischen Sinn genau zwei
Kommunikationsteilnehmer beschrankt: Dieses ist ein definierter BES und ein definierter
Benutzer eines Wireless Enterprise Activation-kompatiblen17 BlackBerry-Gerats. Anders
koénnte es sein, wenn der BES (iber eine verteilte und replizierte Benutzerdatenbank (wie
dies etwa Active Directory-Domanencontrollern der Fall ist) verfligen wiirde; dem ist jedoch
nicht so.

2. Das in [BB-WEA], S. 10ff beschriebene Verfahren fiir die Berechnung des Master
Encryption Keys fligt Identitdtsinformationen der eigenen Seite (BES, bzw. BlackBerry-
Gerat) in die Berechnung Bestatigungswertes fir den erzeugten geheimen Schlussel fir die
andere Seite (BlackBerry-Gerat, bzw. BES) ein. Der von RIM in [BB-WEA], S. 11 als

'8 Mit SRP ist hier das Secure Remote Password Protocol gemeint und nicht das RIM-proprietédre Server Router
Protocol; beide Protokolle verwenden dasselbe Akronym.
7 Vgl. Anmerkung 15.
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Enterprise Server key confirmation value bezeichnete Bestatigungswert hs des BES, den
der BES an der das BlackBerry-Gerat schickt, lautet:

hs = HMAC-256 (auxiliary datap || auxiliary datas|| A |B || X || Y || “B” )"

Dabei fliet in B der Wert des privaten Schllssels b des BES als Identitatsinformation ein.
(Den Wert B des offentlichen Schliissels hatte der BES dem BlackBerry-Gerat in einem der
ersten Schritte zugesandt.) Analog wird der Bestatigungswert, den das BlackBerry-Gerat an
den BES schickt, berechnet.

Damit ist eine Impersonierung nicht moglich.

252 Session-Instanziierung wahrend der Erzeugung des geheimen Schliissels gemaR [Tang,
2005]

Nach Tang kann Session-Instanziierung erfolgreich durch die Implementierung einer Session-I1D
verhindert werden. Diese flielt in den auxiliary datas und auxiliary datap ein. Damit ist ein Angriff
iiber Session-Instanziierung nicht méglich. '

253 Auswirkung moglicher unzureichender Realisierung von idealen Zahlenmodellen in
,Geschwisterprotokollen‘ gemaf [Zhao, 2005]

Die von Zhao vorgebrachte Kritik bezieht sich zum einen nicht auf SPEKE, sondern auf die
verwandten Protokolle AuthA, OEKE und SRP. Die grundsatzliche Natur seiner Kritik wird von
der IEEE 1363-Kommission zur Kenntnis genommen, gleichwohl sind Auswirkungen auf SPEKE
bisher nicht bekannt. Die mdgliche unzureichende Realisierung von idealen Zahlenmodellen
wurde vom Autor dieser Studie erwahnt, weil sie zum einen ein immer wieder auftauchendes
Problem der Kryptologie darstellt. Zum anderen kdnnte sie zusammen mit den von Tang
aufgezeigten theoretischen Schwachen bestimmter SPEKE-Implementierungen darauf
hindeuten, dass mdglicherweise weitere Schwéachen in SPEKE aufgedeckt werden kdnnten.
Gleichwohl gilt es festzuhalten, dass derzeit keinerlei Auswirkungen von Zhaos Untersuchung
auf die Implementierung von SPEKE in der BlackBerry Enterprise Software festzustellen sind.

'8 Dabei flieRt in X das tiber ECC von dem BlackBerry-Geréat behandelte an den Benutzer out-of-Band zu verteilende
Passwort ein, in Y das von dem BES analog behandelte Passwort, in auxiliary datap flieBen eine Transaktions-ID,
Netzwerk-Daten und weitere BlackBerry-spezifische Daten ein, analog flieBen auxiliary datas in zusétzliche und
teilweise BES-spezifische Daten ein. Das Zeichen || steht fiir Konkatenation als eine definierte Form der bitweisen
Verkniipfung. Die genauen Definitionen entnimmt man [BB-WEA], S. 10f.

B Unabhéngig davon ist dem Autor keine Méglichkeit bekannt, mehr als eine Instanz eines spezifischen
Aktivierungsprozesses gleichzeitig entweder auf dem BlackBerry-Gerét oder dem BES auszufiihren. Doch selbst
wenn dies méglich sein sollte, verhindert die integrierte Session-ID einen erfolgreichen Angriff iiber Session-
Instanziierung. Der Verfasser dieser Studie wandte sich mit den in Abschnitt 2.3.1 aufgefiihrten méglichen
technischen Bedrohungen und Schwachstellen und der in Abschnitt 2.4 dargestellten Bewertung dieser Bedrohungen
und Schwachstellen an die Security-Abteilung von RIM mit der Bitte um eine Stellungnahme. In der schriftlichen
Stellungnahme bestétigte RIM dem Verfasser, dass weder Impersonierung noch Session-Instanziierung méglich sind.
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2.6 Bereits implementierte SchutzmaRnahmen

Von RIM wurden weitere SchutzmafRnahmen zur OTA-Erzeugung des Master Encryption Keys

sowie des Wireless Enterprise-Aktivierungspasswortes implementiert. Diese sind:

O Das Wireless Enterprise-Aktivierungspasswort kann nach seiner Setzung am BES nur fiir 48
Stunden genutzt werden, danach verfallt es und kann nicht mehr benutzt werden.

Ein einmal verwendetes Wireless Enterprise-Aktivierungspasswort kann nicht wieder /nicht
fur eine weitere Aktivierung verwendet werden.

a

O Nach fiunf fehlerhaften Eingaben ist das Aktivierungspasswort nicht mehr verwendbar. Es
muss ein neues Aktivierungspasswort von dem Administrator des BES gesetzt werden.

a

FIPS 140-2 zertifizierte Kryptomodule in der BlackBerry Enterprise Software zusammen mit
dem MQV-Protokoll sorgen fur die OTA-Erzeugung eines neuen (ab dem zweiten) Master
Encryption Key zwischen BlackBerry-Gerat und BES.

U Automatische Neuerzeugung eines Master Encryption Key zwischen BlackBerry-Gerat und
BES nach spatestens 30 Tagen mit der Méglichkeit die Neuerzeugung sowohl auf dem BES
als auch auf dem BlackBerry-Gerat innerhalb kiirzerer Zeit zu initiieren.

2.7 Zusatzlich empfohlene SchutzmaRhahmen

Zum Schutz der OTA-Erzeugung des Master Encryption Keys im Sinne dieser Studie gibt es
zwei zusatzliche Empfehlungen:

1. Es sollte eine Policy definiert werden, die einen sicheren Prozess der Wireless Enterprise
Activation vorschreibt. In dieser Policy sollte u. a. Folgendes definiert sein:

a. Welche Benutzer mit welchen BlackBerry-Geraten fir die Wireless Enterprise
Activation zugelassen sind.

b. Fur diesen Prozess verantwortlicher BES-Administrator.
c. Wie die Out-of-the-Band-Vergabe des Aktivierungspasswortes erfolgt.
d. Passwortrichtlinie fir das Aktivierungspasswort.20

2. Es sollte mdglichst bald nach der Aktivierung die Erzeugung eines neuen Master Encryption
Keys Uber das Key Rollover Protocol initiiert werden. (Auch diese MalRnahme kann in der
Wireless Enterprise Activation-Policy beschrieben werden.)

Weiterhin empfiehlt der Autor die Aktivierung der sog. Content Protection zum Schutz der auf
einem BlackBerry-Gerat gespeicherten Daten. Dann kdnnen sowohl die Daten als auch der
Master Encryption Key sowie andere Schlussel verschlisselt gespeichert werden, wenn das
BlackBerry-Gerat gesperrt ist. Dazu sollte die Policy, Content Protection Strength IT-PoIicy21,
gesetzt werden: empfohlen wird der Wert Stronger, damit ein 283-bit ECC-Schlussel fur die
Verschlisselung der gespeicherten Daten verwendet wird. Zusatzlich muss die Password
Required IT-Policy gesetzt werden. Da der Schlissel, der den 256-bit AES Content-Protection-
Schlissel sowie den privaten 283-bit ECC-Schlissel verschlisselt, von der Gite des
BlackBerry-Geratepassworts abhangt, sollte die Minimum Password Length IT-Policy auf
mindestens zwolf Zeichen gesetzt werden. Die in diesem Absatz genannten Empfehlungen
berihren zwar nicht die OTA-Erzeugung von Master Encryption Keys, sie stellen jedoch
flankierende Schutzmalinahmen dar, die sowohl den Prozess der Wireless Enterprise Activation
als auch den Prozess des Master Encryption Key-Updates in einen sicheren Gesamtkontext
einbetten®.

%0 Randbedingungen fiir mégliche Werte entnimmt man [BB-WEA], S. 2.
21 Samtliche hier genannten Policies finden sich detailliert beschrieben in [BB-PRG].
2 Fine gute Sammlung von technischen und organisatorischen SchutzmalBnahmen findet sich in [DISA, 2007].
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2.8 Fazit

Die Erzeugung von Master Encryption Keys zur Inbetriebnahme von BlackBerry-Geraten und flr
das automatische Update von Master Encryption Keys zwischen BlackBerry-Geraten und dem
BlackBerry Enterprise Server (BES) wird aufgrund der vorliegenden Untersuchung als sicher im
Sinne aktueller Sicherheitsstandards bewertet. Dies gilt fir die Erzeugung von Master
Encryption Keys Uber die BlackBerry Desktop Software, und es gilt auch fir die OTA-Erzeugung
von Master Encryption Keys, wenn die OTA-Erzeugung von einer Policy begleitet wird, die die
organisatorischen Aspekte der OTA-Erzeugung im Sinne der in dieser Untersuchung
empfohlenen SchutzmafRnahmen beinhaltet, und wenn die zugrunde liegenden Betriebssystem-
und Mailserverkonfigurationen im Sinne aktueller Best Practices durchgefiihrt werden. In diesem
Fall sind beide Methoden zur Erzeugung von Master Encryption Keys sowohl technisch als auch
organisatorisch als sicher zu betrachten.
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