ERNW
j Living Security.




ERNW
j Living Security.

! " " %

&' &

&) ) (« + #
&- o #
&-' 0%(1 #
&2 0%(1+ 2

(
# % 3, , 4

# ) | % m
#- * % (( + ’

#2 o
#2'  +(1

5" H
5) $617 3 '5
5- $6!

52 6"$,) .

5& , % (

5#

55 / 0
55" . +4

$% "



55"

55)
55-

552
55&

55#

555

ERINVV

*4.0, 4 +( % + 6
4 .
6 +
% % 0
74 + 4 ")
% + % 0 )
$ % % +
: ( )
8 ( , +% 9 (
+ ")
0 ")
/ ")
$"2 3 @ "$#" #0
" # 0 1%
+ 7 , ( "
0 6 -
! % 14 -
I+
8 $,
6 %% %/ %
% % ( (, O ( 6"
+ "o
'$
) , $ $66%
6.%% % $ 6 $75") 7% %$
6*+ %+ ( $7; %
6* "2
. % "2
5"'< "2
| "2
$ | = "2
% % ( « 2
"2
$"2 35 " ¢ # " # + #
"o 0"# O# #6" I

$% )



ERNW
j Living Security.

! n #$ "
(( % + 0.0
4 . + . 0 ( + +
0. 4 4 . + 4%
0.0 4.8 + + 0 +( % ((
> .72 (" + 4
+ + .+ %+ 4 4
, >$ $6! 8 4
( 7 % 4 0 %, % 4
( > .2 ("
& # (s )
( +0 0% (( ( +
+ ( %
@ @ A + % (
+ (+ +@ % % @ %
, ot (( +(
(( B +( <
% % ;+0 (O (( @ 4 =
0 + ?
@ ++ ( ,
oc , (00 4 4 %
% % ( % 4 ( + (
0 +
( ( , 00 +
< 4 @D+( O
+0 E
(( C . 4
(
F o + . (04 @% @ 4 (
’ 0 (
+ 4 @% + @
0,
*4 % 4. % +
4. . + +% % (
( +
! !
. "#O$% %% $&  $( $ S+ "
40 '55 G = L% > % (
;40 > 4 30 3"MH")# 0
(77 < ( 7,474 IC IH&->"2-& & # &2 >&H) =

I me2&20 @ (1 (3

$% -



% # " B #
1 .0 ( +%,
0O 0 (O +(
% (¢!
% ( ( :
, o+ 4
( 0
$ 4
C < (o
%, 0 4
++ ( H
4
[
# $ $ %
& # $
%
#
# ) %
%
+ +
+ %
%
+
# o, %
) %
#
/
0
% " %
/ 2 )
3 # #
+

( 4
@ +
4 .
( 4
C + (
(
(
% + + (,
+ ( 4
%
#
$ "
1
$!
* 83!

$% 2



>$0

1%
%

+ %

B

%

9

K 07%$.
<+( L( F7%

(
3(
%

((

4

2 2

9

813 #) non @
813"# 2 4

>$ +

% +

+( +

>$

$0

0

%
+

%

+

+
%

6

$

%

% 123 ())4"

%7,
5

%
4 #l
%

%

#l

+

% >;$

++

>:$

>$

ll)52
2%

4
M 4

$

+4

*+(

ERNW
j Living Security.

+0 (00
L@ + +

B @ +(

. %,

% % (@ +(

+0 '## >$,-
% F( (%
0 + < % %

% % +

% #! !

$% &



, %

ERNWV
j Living Security.

99 17 7
0 4
<
o=
0%(1 , >% ++ 6 8 4 ( 8 +(+
+ ++ >$ (. ( 0 0
>$ (. %( 3 0
0.% 4 (%
0 (0 , (0 >$ %+
68 (, O H ( 4 0 +% (GG
+ 3 ( ( + ( +
( 8 (0 0 2
0 )52 8 (0 O 2

>9 ? @ "% ? :
( 2 4 (H . % 0 . %

S - static, R - RIP, M - mobile, B - BGP

- EIGRP external, O - SPF inter

xternal t

didate default, U - per-user :
ed static route

Gateway of last resort is not set

10.0.0.0/29 1is subnetted, 1 subnets

connected, Loophackd

$% #



ERNWV
j Living Security.

( ( < +( 4 ++ N " 50
4 + 4 % + + +0 " (
+ 5 3 4 %
4 <+( 4 8% b 0 %
N ' 'O 8 0%(1 0 0 0 .%
(O, 4 >$. « ,C. +7
- < 4+ % >3$ ( (. , 0
+% G ++ 4 4 % + (0
8 <+( 40 ( ‘#H 8%,- % >;$
( (. 4 4 % 4 L&) T
4 . 0 4 8% "4
8 4 (C ( ( 0 %N( O
(0 % % + F % 0

S - static, R - RIF, M - mobile,
- EIGRF external, 0 - OSPF, IA - OSPF inter are
4 external type 1, M2 - OSPF N external type
El - 0O5PF external 1, E2 - OS5PF extern ype 2
1 IS, su - I mmary, L1 - IS-IS level-1, L2 - IS5-IS Lewel-2
' F U - per-user static route

a
2

ected, FastEthernetl/0/11
1. . a. Qa: e aF

14 C 4 .'"'&5™M) 7"-4

$% 5



, %

< +( 4 4 C $6!H$* % +
0 -)&- $6!$, %
( % W2 4 $6!H $* , % 4 %
0 4 + N O
0%(1 C $6IHS* % +
> % ( 4 , 4 (+
4 +>$ (0 0 % (+ , 0
*< 4 ++ N "50 4 4
% I + 5 3 4
% 4 <+( 4 8%
0 % N v "'O 8 0%(1 0

$%



0 0.% ( .
>,$( 1( ’ + 7 -
>$( (. , 0 +% G
4 % + (0

0 4 < 8
( (. 0 %N( O
(0 % % +
+ N O
3 4 llll&5ll)
9=:7*
0%(1+2 . . %
% % 8 %
% (. (.
0 (. (( % 0
. 4
0 + 8 0
+ ( + 4

(.

< 4+ %
++ 4
8 <+(
4
% '
4 ((
% 4 %
lll( %
520 (.
. % + 4.
4
4 +
4
( 0 188 (

4

0

$% "



8,,B
% : 2 % % ( )Y + %
4+ (( 4 (.0 H 0 8 A
O 8% % % (. 0+
F % % 0 $61 4 %(.
0 % 0 % +4 0 ‘.
yo + "0 % 0 .
4 % + % ‘4 0
9 % % 04 %0 % 0 %
* o % 63 C + %0 %
! + + 0 + %+ 0’
986! $*: ( 0HO % 4 4+ %
+ 0 -)&- % +( +
0 4. (o
0 ( %+ +F¥ + %
¥ 04 (, 4 CSH 4. % 36!
+ 4 . DE H*4. % (% 0
"o 0 % ( 0 4 + (.
$H, $, 0/0 (’ O H’
% * P $ , %+ ( +
+ 9 + % 0
% 0 0 + $* ( % 0 <
= 8 $* $ % +
oot 0 4 (< , 04 + %
% I $H>$ <, / %
9 G, * <( % 9 +
$4 +%, O (0 ( <
+

% ' %< %4 $H>S$

$% "



. %

$* 0 ++ M

(<
% ;
( %$ 0 $H>$

+H$* % %

+ % % %
% ( , $.44
$H, 4 0 , O
*4 $ N +
4 0 4 3 0
0 + (
(.0 % ! 4 %
0
(7
4 @ @ o
+ 0
8 8
99 7
0 4
<
9 =
+(1 0 % (
0 + ( (O
$6!H $*
4 C
0 4 4
(0 (C ¢
6 O 4

0
(

+
0

<

4 %

% 0 $H (
((% 0 $
% H %

$H>;$

$% "



*

>:9 ? A7

(
%' $,
3%$" O
G + %
0 5 8
+ O
" %%
S +
(0 4%
6 + 4
+ ;O
< +
< +
+  ++

[

( A6 7?7
<+(
HH H
% " $6!0 .0
0 $6!H $*
% + O
%% 4
. + v
4 0' +%
+ 8% (
% (
% 4 8%
"1 0 (0 (
NS ( ,
+ 0 (
< +

7
(04 3%,
%% 4  $6!
$6| O m
* % %
4 O n
4 4
% +
....&5..),
% +$'
% 4 %
% 0 8 4
( 40,0

$% )



+$
, O $6IHS* + : *O $6IHS
+ 1

v s
O $6IHE*  + O $6IHS
+ 1

+ 1

(%

* O

+0

%

$% -



$% "2



8;;B
% % ( : HH
, 4 4 + $6! 0 0.0 ,
+ % 9 I, 98
$* 24, ( 4 ( + 6* % 4
+ (< 4 .4 + (
+ B 0B ( 0 +% 6
6 ) 4.+% +( 4 4 +
4 ( « ., +
8 0 , + 0 % 4 . % 0
9 I( :
+ 0 (( %
+ 0 7' )7) $3!
9 + U (@] + % 6 ) . (, %
(( O ( , 8
$* + > %%
+ %, o] « 9 6) 0
04 4 O 4 .
8 ( ++ > % %
+. 4 9% ( : ( (
% ( % « o] % <
04 @] 4 .
8 6 ) . Q4 (C 4
9 :Q O ( 9%6! 6 ) $*:
0, 8 6 ", 4 Q4 ((
+ 9 $ + Q , 92 :
. % + ( (0] 8
0 . ++ > 6 )
0 % 0 % 94 6 )
$6! $*: 4 0,
8 <HHH, 6 ", 4 0B 9 HH
: &0 4 + 0 +(+ +
0 P ( 0, + ,
+ % + %
+ 4 %
3,,4
%, — % 0 ;
+( +
% % =8 82 % % >
% % ? % @ % >A"
% @ " % A

$% '&



/!

9 o+ +

0 .o+
9 :
0 0 040 +
> 23B> $2;C O %
9 ©(, $ HHS
HH + 9 0 :

+D + + %E %

+ " 0% M % ++

R D9 ')
R

Q

Q8 5"A0 % 4
R "' B " ?)

Q! 8 5" $7K

Q "0(C " 0( 50( "0(

R ( B '()
Q ( :
, %
RII3*71?2G $ HH
AH HA $6!
1, 03,,4,2
+DE
+ ( F (C.,9
4. %,
( 6 " , + 0 +
4 % 0
. O 4.+% 0
, + % O (.
% 9 %

%

+( +

+ %

, %

$6!

4 0




% +% , < 9 6" 04  +
(0

0] + 4 0B +
P 9 : (, (
D ( 0 4E0 4 , $6!
0 9 ! 4 .+ % 0 (
(0 ., 9 0:( %
( 0 +(
4 ++ 0 )
>:9 A ;89
R 9 ; 2
')9,;7
Q8 H ,
Q (
( >$ P :
R B6 777 "
Q4 4
(.
6! + . &
6*
( E(
> + + 2 $6! % 4 $6! 0 .0
( 8%(. + (, %9 ) ,:0
( 4 + 96 " %% % % 0 (
+ 0 6 ) $6! $* 3 ( H H( , (, 1
$6! , 4

$% '5



[ %

8 0 0 9& :
= 3 2 4 % % +%,

6

$, 6*1, $6! $6!HO
( 6! v %(
: + 4 8 (
0 + % 9%¢( >$ 6%

NO% 4 NDO NO% .N

4 + 6"( 4
, 4 8 0 <(
, 4 0 $6!'HO

+ ( 0 D2E

H#H&  H& (% 4 ,

% % ( 8 0

D4 EI$> % $P >8P  +(
<% $ 0,9 (

>$ P 4% % +%, 4

8

5

9! . $6!
o % # G, 4

, <
HH+ ( 7 HH
( % N6*N < %
$6! %
+ 4 0+

$6! % +
#& <+ 9
% (,
+
. %+ $6!

---#H 2

$% "



( $G ( %
8% 4.8 ( ! =.'E
= ¢ % < -#( -
8
o .7 ( :
+ + (, (
>$ P % % !'$ $ $;9%
. 6 "7 6* % !
+ 7
( : + + >$ P
4 %
9 ( + ., %
( 4 6* A ( 4 4
4 % + +
+( 4 .+ %+ ++ 10 4
+H(+ 0 0
( ( 74 0 (
( +
" 0B1+B I( <+(
( .

$% "



/1

/1

/1!

(7
+ 4 $6! @6 )@ $*

;B 89 F
8 + ++ 6 " +

+ % % Q4

(
Q +% <+ 4 0

4 4 6" 4. ( 6%
+ , +H(+ .
4

? 4 % +>00

4  *4K. 0. + +
+ o+ %

< +( % 9 <(
4% % +

$6!

(«(

?: ?7 8!

% + +

4 %

+ <

B

+(

+ %

+% 0

$% "



L
(
G ( 8 H 4 *4 K .4
((% O 6* 0 4+ + ., + % 4
+( 4 .,
( 4 % 6* +% +( .4

4% % +96*, 0

+0 6" $ 94 :+% 0O ++ 4 ++0
6* + +9 4 4 +
+ o+ < +( ( +
/& 7 8! ?
8 0 < Q 9 6 " 4.Q +
+ +(+ + 6 " . % %
% $4 0B %+ 6* 4 D&E
4 (, (0
)2 2 % % #o <
6 @% %AT7? % % «(
% % "
> 1 #F + % %
% % 1 "

$9% ™



H% (2 7F 7 8 ?EB

B
8 <( ¢, 9( ( :0
9 +( + ( 7+
(0+ . ( 0, +
<+( 4 ((
0 % % + . % % + (
78
/1* ( 2 . TF 7
8 9 ( : % % +0 4.
+% 0 , (0 + 0, >
( ( + + , (0 +
/1, 7 8 7 8 7 77?7 ?
9 8
8 + 4 < 0, o] ,
( 9C (0] (0 +: % % O %
, +4 4 0 % ( O
% + <( 4 .4 <+( 4
+ ( ( 3% +
1% 2 O 834 , 0.3% 4 +
B , 83! (% + %
/1. " 9 8; : G HO7 ")?:
7
% H , 4 4 , %
+( + ( 4 ( % 04
9 : % $6! 04
% + Oy ’ (
111 6
$ , 0
P 7.47 ( 7 + 0, 4
, ( % , ( 4 % '
6. P % 6"$ +
6. P % 6"$
6. P % 6"$ ) (
/1 <
+ +  ( 4 0 4

$% ")



1!

1
11&

11%

1&

1&

1&!

1&&

1&%

( + P! 0
B ( < +
7 7 8!
? ?B

| DSE D'E4 (( O

~N

8$l  + 4 7( + 0
6
<(
?? 9 897
7 7
4 %+ 0

0 %!$>$P

0 ( I$>$P
%
$ : 8 '$F $ )
04 (((

E/4! & TE
0 ( .0
: 9 '6 E-6#)
0 (

#HH" # 0
’ 6" (
0 +
4 %
<( %
E
0 (

$% "



1&*

1&,

1&.

1&/

1&1

1%

1*

H <GB (

( +
4! >
8'l)
( ?9 9 89
0 2) (

#7?

DE &!/(M . Q 1, 3
(77444 + + %7 H H!
D'E (77+ + %7$ 7! 7
D)E (77444 +74 (7(0 7 7(7 7 7
D-E (77 %7 +7 H .H
D2E $6!G  ((

(77444 +7 7P!7 7 .-)&7.5'7
&5- +

D&E H (77 %
D#E ' >( 6 "I

(77444 +7 7PY7 7 )-7)-7'#
4 1(( '5& 5'-5# +

D5E*! ; 14 |

(77444 %,7 774 H% H, '1'
DE $. %M . S6 "HH
(77444 +7 7P'70 7 ™7 "-7 '#)7

'5& 5" 0 +

D'E ! +( % 4
(77444 + +7% 7 + 7 H
D"E ! ,

(77444 +7 7PI7( 7( 1

D"E ;0 <(

% ’

% % $

ard

%

1!4
, H3,, 4((
)

& 7( 7, 4(24((

H5"H( H
% 14 1(( '5& 5°

7 ™57 4. %1 1

(

G. 6.9
"70 1 1(.1
. " <<T7)2<<HT6
H +( +

1, 1 % +

$% "2



$||2 3 5 T HH" # + # #( "
0"# 0O# #6"

56 7% 0§ 7 8
2 (6 % (68

<6 2 A
% 8

*BC9 5%

D6 + # ">
7 3 78

-6 +% 3

$% "&



B6 $

* xg 8
=6 8
5C6 "$ /<D5 2 1 EA"
".8
2 (68
2 #

$% "#



