Schwerpunkt: Security

_ MPLS-Sicherheit — Teil 2

Angriffe

MPLS (Multi-Protocol Label Switching)
ist samt seinen zugehdrigen Diensten die
vielleicht wichtigste Backbone-Technolo-
gie der letzten und néchsten Jahre. Unter
bestimmten Bedingungen konnen mit
MPLS allerdings erhebliche Sicherheits-
probleme auftreten. Vor dem Einsatz von
MPLS-basierten VPNs oder Backbone-
Strukiuren sollten daher in einem Unter-
nehmen daher Risiko-Analysen insbeson-
dere hinsichtlich des dort transportierten
Verkehrs stattfinden.

Modifikation des MP-BGP-Routings

Wenn ein Angreifer in den initialen Multi-
protocel BGP basierten Informationsaus-
tausch eingreifen kann, kinnte er einem
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Bild 1. VPN ,alpha” und VPN ,beta” teilen
den gleichen Adressraum

VPN beispielsweise .weilere Standorte™
hinzufiigen. um von dort einen unauto-
risierten Zugang zu Systemen herzustellen.
Dies setzt neben einer Position im Back-
bone zusitzlich entsprechende Tools zum
punktgenauen Eingritf in den BGP-Ver-
kehr voraus, was aktuell noch einen durch-
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aus dem MPLS-Core

MPLS wird von fast allen Carriern in ihren Backbone-Netzen einge-
setzt und findet zunehmend Verwendung in Campus-LANS. Der zwei-
teilige Artikel beleuchtet Sicherheitsaspekte beim MPLS-Einsatz. Im
zweiten Teil geht es um Attacken, die vom MPLS-Core ausgehen.

aus hohen Aufwand auf Angreiferseite be-
deutet.

Modifikation von Labels
innerhalb des Backbones

Auch diese Angriffsart setzt eine Position
des Angreifers innerhalb des Backbones
voraus. Gelingt es einem Angreifer, das La-
bel eines Pakets zu veriindern, kann das Pa-
ket in ein anderes VPN umgeleitet werden.
Es konnen auch beliebige Pakete in die
existierenden VPNs eingebracht werden.
Ein Angriff konnte exemplarisch wie in
Bild 1 ablaufen: Hier ist zu sehen. dass in
zwel verschiedenen VPNs (,alpha” und
.beta®) derselbe IP-Adressraum verwendet
wird. Die beim PE (Provider-Edge-Device)
fiir den Adressraum 172.31.1.0 jeweils
eingehenden Pakete werden anhand ihrer
Labels unterschieden (17 fiir alpha und 20
fiir beta):

pe 7204vxresh fpovp vpnvd vt alpha Tabels
Tabel/Dut Tabel

Network Next Heplp

Route Distinguisher: 100:1 (aTpha)

20.20.20.21/3: 25 nolabelf17

20.20.20.40/32 172.31.2.2 18/nplahel
172.31.1.1 10.10.10.25 nelabel/18
172.31.2.0/28 0.0.0.0 17/aggregatalalpha)
92.168.5.0 16,10-30.25 nolabel/lg

e_l204yxr>sh ip bgp vpnvd wrf beta labels

Netwark Next Hop In label/Qut Tabel
Route Distipguisher: 100:2 (beta)

10.10.10.25 nolabel/20

0.0.0.0 16/aggragatel{beta)
Wenn nun der Angreifer Pakete mitlesen

kann (im Bild 2 ein simpler Ping), kann er

172.34.1.0/28

e

172.31.2.0/29

problemlos das Label dndern, die Pakete
erneut einspeisen und sie damit in ein VPN
einbringen.

Das Paket wird nun an ein Device im ,.fal-
schen VPN" weitergeleitet (Ausgabe der
eingehenden Ping-Pakete bei einem Device
im VPN beta).

01:55:45.993783 1P 172.31.1.2 » 172.31.2.2; icmp
40: eche reguest ssg 17408
01:55:45.993815 [P 172.31.2.2 » 172.31.1.2: jcmp
40: echo reply seg 17408
0L:55:46.995175 TP 172.31.1.2 » 172.31.2.2: icmp
40: echo reguest seq 17664
6.995211 TP 172.31.2.2 > 172.31.1.2: iemp
40 echo reply seq 1766
01:55:47.,996723 1P 172.31.1.2 > 172.31.2.2: izmp
40: eche request seq 17920
01:85:47.996756 1P 172.31.2.2 » 172.31.1.2: jemp
2% 172.31.2.2: femp
Z »172.31.1:2: iemp

o raply seg G725
Der Angreifer kann somit problemlos
VPN-Grenzen {iiberspringen. Dies funkti-
oniert zwar zunidchst nur unidirektional,
und potentieller Antwortverkehr wird wie-
der im VPN alpha landen. Der Angreifer
kann jedoch den riickliufigen Verkehr
ebenso modifizieren und damit eine voll-
wertige bidirektionale Verbindung zwi-
schen einem Server in VPN  beta” und
einem von ihm kontrollierten Client im
VPN alpha etablieren,

Auch wenn uns fiir diesen Angriff (noch!)
kein Tool bekannt ist, so kann auch die nur
einseitige Injektion von Paketen in ein VPN

Bild 2. Angriffe mitlesen - hier ein ,,Ping"
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